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Sumario

Los routers inalambricos son dispositivos de hardware o software que
permiten interconectar computadores utilizando tecnologia inalambrica. Su
funcionamiento depende tanto de sus caracteristicas técnicas como del entorno
ambiental en el cual se encuentran, que puede variar desde grandes instalaciones
hasta la casa de un usuario cualquiera.

El estandar de protocolos mas utilizado es el IEEE 802.11, en base al cual
se han desarrollado distintos protocolos de seguridad (WEP y WPA), con el fin de
combatir las vulnerabilidades a las que estan sujetas las TIC's.

Existe una creciente serie de dispositivos compatibles con los routers
inalambricos, y otras alternativas tecnologicas como lo son Bluetooth y los Puntos
de Acceso. Cada uno de ellos tiene ventajas y desventajas, que actualmente se
estan buscando resolver.
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Glosario

Ethernet: nombre de una tecnologia de LAN basada en tramas de datos y
perteneciente al estandar IEEE 802.3.

Hardware (HW): parte fisica del computador.
LAN (Local Area Network): asi se llama a las redes tradicionales.

Protocolo: conjunto de reglas que controlan la secuencia de mensajes que
ocurren durante una comunicacion entre entidades que forman una red.

Red: conjunto de computadores conectados entre si por medio de un dispositivo
llamado “router”.

Router: dispositivo hardware o software que interconecta segmentos de red o
redes convencionales enteras de computadoras.

Software (SW): parte logica del computador (sistema operativo y programas).
Switch KVM (Keyboard Video Mouse): dispositivo de conmutacion que permite
el control de distintos equipos con tan solo un monitor, un teclado y un ratén
conectados a través de un medio fisico.

TIC: Tecnologias de informacién y comunicaciones.

WLAN (Wireless Local Area Network): asi llaman a las redes inalambricas.
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Capitulo 1: Antecedentes

Introducciodn

En 1980, William Yeager construyé el primer router (encaminador o
enrutador), dispositivo que permitia conectar los distintos computadores de los
departamentos de ciencias de la computacion, del centro médico y de ingenieria
eléctrica de la Universidad de Stanford en donde trabajaba.

Mas adelante los routers se hicieron indispensables para la instalacion de
redes fijas (Ethernet, ADSL, RDSI). Sin embargo, el “boom” de Internet y nuestra
necesidad de estar “conectados” en todo momento, ha gatillado una nueva
tecnologia inalambrica, basada en redes moviles que requieren de un nuevo tipo
de dispositivos, llamados routers inalambricos.

Descripcién del tema de estudio

Un router inalambrico es un dispositivo HW o SW de interconexion de redes
moviles o convencionales, para la transmision inalambrica de informacién entre
computadoras, compuesto por un wireless access point, un switch y un router.
Este ultimo interconecta segmentos de red o redes enteras con otros routers o
computadores.

El principal desafio es lograr que la transferencia de datos sea lo mas
rapida posible, pero que a la vez la informacién no se corrompa y llegue segura a
su destino.

Objetivo general

Investigar el estado del arte de los routers inaldmbricos, su funcionamiento,
caracteristicas técnicas fundamentales y sus distintas aplicaciones

Objetivos especificos

» Realizar una comparacion entre los principales fabricantes de routers
inalambricos en el mundo.

» Comparar los estandares de protocolos mas utilizados en el mundo.

= Investigar los principales mecanismos de seguridad y recomendaciones de
uso para lograr un buen desempefio.
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Metodologia de trabajo

Este trabajo se desarroll6 mediante tres breves informes de avance
semanales, cada uno de los cuales contenia entre 3 y 5 preguntas referentes al
tema, que eran respondidas en el informe siguiente, junto con la adicién de otras
preguntas adicionales. En cada avance nos preocupamos de llevar constancia de
las referencias utilizadas, y de ir corrigiendo inmediatamente las sugerencias
aportadas por el profesor.

El equipo de trabajo estuvo conformado por:

Nombre Correo electrénico Cargo
Andrea Gonzalez andgonzalez@udec.cl | Jefa de grupo
Felipe Contreras fecontre@udec.cl Recopilador de informacion
Pablo Morales pablmora@udec.cl Webmaster
Fabian Riquelme fariguelme@udec.cl Secretario

Tabla 1.1. Equipo de trabajo

La jefa de grupo fue la encargada de coordinar las reuniones de trabajo y
enviar los correos al profesor y ayudante; el recopilador de informacion, el principal
encargado de buscar material en Internet y dar a conocer referencias interesantes;
el webmaster, el principal constructor de la pagina web del trabajo final;, y el
secretario, el encargado de compaginar los avances entregados por cada
integrante, validarlos y mantener el formato de los informes.

A pesar de esta distincion, cada integrante participé activamente en las
etapas de investigacion, elaboracion de informes y preparacion de presentaciones.

Capitulo 2: Los routers inalambricos

En el presente capitulo se dara una descripcion de qué son los routers
inaldmbricos, cual es su funcionamiento, utilidad y caracteristicas generales de
estos.

2.1. Routers inalambricos

\ Un router inalambrico es un dispositivo hardware o

software de interconexion de redes de computadoras, que
interconecta segmentos de red o redes enteras. Este se
compone de un punto de acceso o WAP (Wireless Access
Point), un switch y un router. El switch se preocupa de
interconecta el access point con el router, permitiendo

Figura 2.1 Router
Inalambrico
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utilizar tanto red inalambrica como red cableada; ademas de organizar y controlar
el flujo de datos entre los equipos Yy los dispositivos de red. El router, por su parte,
interconecta segmentos de red o redes enteras con computadores u otros routers,
transmitiendo la informacion de la forma mas eficaz. El router inalambrico también
proporciona medidas de seguridad para la red, lo que evita que los usuarios del
exterior accedan a sus datos privados y tiene como principal objetivo lograr
transferir el paquete de datos a su destino a través de la capa de red, con el
menor namero posible de saltos y por la mejor ruta disponible.

2.2.  Funcionamiento y utilidad de los Routers inaldmbricos

Los routers inalambricos al igual que cualquier tipo de router toma
decisiones légicas con respecto a la mejor ruta para el envio de datos a través de
una red interconectada y luego dirige los paquetes hacia el segmento y el puerto
de salida adecuados. Para ello se informan entre si las rutas bloqueadas y
problemas de trafico, aprendiendo con ello cual es el router idoneo para enviarle
los paquetes recibidos. Los routers que segmentan redes locales (LAN) tienen una
tabla de ruteo, actualizada con las direcciones IP de las maquinas que se
comunican con él y el puerto por el que estan accesibles; borran de ella las
inactivas y las que, tras enviarles paquetes, no responden. Esto les permite saber
por qué puerto enviar los datos para que lleguen a destino. Ademas, éstos basan
sus decisiones en diversos parametros, dependiendo del protocolo que se utilice:
por ejemplo, la carga de trafico de red en las distintas interfaces de red del router,
o la velocidad de cada uno de ellos.

El uso general de estos componentes es ofrecer todos los servicios que
ofreceria una red convencional a través de la tecnologia inalambrica, permitiendo
una conectividad sin cables.

2.3. Aplicaciones

El uso de routers inalambricos va en aumento dentro de las TIC’s actuales,
tanto en las redes caseras y centros comerciales, como en todos aquellos lugares
donde se desee servir de Internet o comunicacion inalambrica tanto por estaciones
de trabajo, laptop, etc.

Algunas aplicaciones que utilizan routers inalambricos son:

= Aplicaciones inalambricas que requieran de banda ancha.

» Aplicaciones para telefonia sobre IP

»= Uso de Internet por varios usuarios

= Descarga de archivos MP3

= Streaming de video de alta definicion

» Redes que necesitan un funcionamiento Optimo, como entornos
empresariales, Usuarios de LAN parties y juegos on-line multi-jugador

» Respaldo de lineas fijas

= Servicio de voz sobre redes inalambricas.
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2.4. Tipos de routers inalambricos

Encontramos dos tipos de routers inalambricos:

= Router ADSL, formado por un médem adsl y un router.

» Router WiFi simple, que solo gestiona las conexiones que le vienen de un
modem ADSL o de un servidor y las reparte entre otros ordenadores
conectados a la red.

2.5. Diferencias técnicas

Estos routers se diferencian principalmente en su velocidad de
transferencia, rango de alcance, mecanismos de seguridad, compatibilidad con
otros productos, estandares que soporta, frecuencia que utiliza, parametros de
conexion de red que soporta, numero de puertos que posee y tipo de estos
puertos.

2.6. Principales fabricantes

Los principales fabricantes de routers inalambricos en Chile son Cisco
Systems, Dlink y Linksys. Otros fabricantes que podemos encontrar en el mercado
son Noganet, Belkin, TP-Link, Netgear, SMC Networks, Motorota, EDIMAX, U.S.
Robotics, Conceptronic, Zyxel, 3COM, entre otros.

Capitulo 3: Protocolos

3.1. Estandares mas usados

3.1.1 IEEE 802.11

IEEE 802.11 es la norma mas utilizada para la conexion de las distintas
WLAN. Estos protocolos se basan en una arquitectura celular, el sistema se
divide en celdas, cada una de ellas controlada por una estacion base o punto de
acceso. La norma aborda también los dispositivos que enlazan con otras redes
802, como son Ethernet o Token Ring.

De este protocolo se originan nuevos estandares, como 802.11a, 802.11b,
802.11g, los cuales son utilizados actualmente, y el mas reciente 802.11n, que
aun esta en estudio. La Tabla 3.1. muestra una comparativa de estos estandares:

Estandar 802.11a 802.11b 802.11g 802.11n
Frecuencia 5 GHz 2.4 GHz 2.4 GHz 24y5GHz
Maxima 54 Mbps 11 Mbps 54 Mbps 300 a 500
Velocidad Mbps
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Alcance Maximo 23 metros 45 metros 45 metros Mas de 45
metros
Compatibilidad 802.11, 802.11b 802.11b
802.11¢g 802.119g
Acceso Publico | Disponibilidad | Maxima Disponibilidad
limitada disponibilidad | normal
Comentario Desplazado El mas Puede Basado en la
por 802.119g utilizado mezclar tecnologia
debido a no actualmente | equipos MIMO (varias
ser 802.11b con | radios para
compatible 802.11g, pero | transmitir
con otros perdera las multiples
estandares velocidades transferencias
de mayor de datos
rendimiento sobre varios
de 802.11g canales)

Tabla 3.1. IEEE 802.11

La IEEE (Institute of Electrical and Electronics Engineers) también a
desarrollado extensiones de estandares Inalambricos:

= 802.11e: Da soporte de QoS (Calidad de Servicio) para aplicaciones de
redes LAN. Se aplica a los estandares a, b, g y n de 802.11.

= 802.11i: Alternativa a WEP (ver capitulo 4) con nuevos métodos de
encriptacion y procedimientos de autentificacion. Se aplica a los estandares
a, b, gy nde 802.11.

= 802.11d: Complemento al nivel de MAC (control de acceso al medio) en
802.11 para proporcionar el uso, a escala mundial, de las redes WLAN del
estandar 802.11.

= 802.11f: Para lograr la interoperabilidad de puntos de acceso dentro de una
WLAN muti-proveedor.

= 802.11h: Cumple los reglamentos europeos para WLAN a 5 GHz.

Los productos que incorporan cualquier variante de esta tecnologia
inaldambrica 802.11 reciben la conocida denominacién de dispositivos Wi-Fi
(Wireless Fidelity).

Otros estandares inalambricos son Bluetooth e HiperLAN2, los cuales aun
no se han masificado totalmente.

3.1.2. WAP

El protocolo WAP (Wireless Application Protocol) es un estdndar abierto
internacional muy utilizado en teléfonos maviles.

10

El Router InalAmbrico: estado del arte — Informe Final



Se trata de la especificacion de un entorno de aplicacion y de un conjunto
de protocolos de comunicaciones, para normalizar el modo en que los dispositivos
inalambricos se pueden utilizar para acceder a correo electronico, grupo de

noticias, y otros.

3.2. Consejos para elegir el estandar apropiado

La Tabla 3.2. muestra las actividades que mejor se adaptan a cada
estandar, permitiendo distinguir qué protocolo se ajusta mejor a las necesidades
gue debe satisfacer la red inaldmbrica que se desea formar.

Actividad 802.11a | 802.11b | 802.11g | 802.11n
Redes pequefas o caseras Y S oy oy
Compartir una conexion a Internet de BN T TS N
alta velocidad
Compartir archivos pequefios e N NN S N
impresion
Transmision de archivos de audio Ey & D oy
Transmision de imagenes fijas Ey oy Hd D
Juegos multi-jugador en red o Internet Y & S oy
Hacer llamadas telefénicas por N S S
Internet
Transmision de archivos de video o D o
Red con muchos usuarios, gran uso N
de Internet o uso compartido de
archivos
Redes en grandes casas u oficinas oy
Redes inalambricas multiples o que S S
tienen interferencia con dispositivos
2.4 GHz
Aplicaciones multimedia y de red con N
alta utilizacioén de ancho de banda
Tabla 3.2. Consejos para estandares
11
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Capitulo 4: Seguridad

4.1. Protocolos de seguridad

La seguridad y privacidad de las redes inalambricas dependen en gran
medida de los protocolos de encriptacion que se utilicen. Los mas utilizados son
los basados en las variantes del estandar IEEE 802.11, visto en el capitulo
anterior.

4.1.1. WEP (Wired Equivalent Privacy)

Este protocolo estaba basado en las primeras versiones del estandar IEEE
802.11. Utilizaba cifrado a nivel 2, con claves de 64 y 128 bits, mediante un
algoritmo de cifrado o encriptacion (RC4) y otro de chequeo de integridad (CRC:
cyclic redundancy check).

Sin embargo, el algoritmo RC4 poseia un problema de implementacién, que
hacia muy sencilla la adquisicion de las claves de acceso por parte de usuarios
malintencionados. Aumentar los tamafios de las claves de cifrado no consiguio
corregir el problema, sélo aumentar el tiempo necesario para descubrirlas.

Los packet sniffers y WEP crackers eran programas creados para crackear
las redes que usaban estos protocolos. Los primeros se encargaban de capturar
paquetes de mensajes, y los segundos, de “romper” el cifrado de la red, aplicando
ingenieria inversa.

4.1.2. WPA (Wi-Fi Protected Access)

Creado por “The Wi-Fi Alliance” (La Alianza Wi-Fi) y basado en el estandar
IEEE 802.11i, en ese entonces aun en construccién, surge como solucién
intermedia a las falencias de su predecesor WEP.

Se disefi6 para utilizarse con un servidor de autenticacion, que distribuya
claves diferentes a cada usuario, pero también puede usarse en un modo menos
seguro de clave pre-compartida (pre-shared key o PSK) orientada a la casa o
pequefias oficinas. También utiliza el algoritmo RC4 (con un proceso de cifrado
mas robusto) y claves de 128 bits.

Como mejoras estan la implementacion del algoritmo TKIP (temporal key
integrity protocol) que va cambiando las claves dinamicamente, evitando los
ataques a los que WEP era susceptible; el MIC (message integrity code o Michael)
gue reemplaza al CRC; un contador de tramas, que protege a la red de “atagues
de repeticion”.

Estas medidas aumentan mucho la seguridad, sin embargo no la evitan del
todo. Para disminuir los riesgos, las redes WPA se desconectan durante 1 minuto
cada vez que detectan dos intentos de ataque en el mismo intervalo de tiempo.
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4.1.3. WPA-2

Incluye todas las caracteristicas del estandar 802.11i, ratificado en Junio de
2004, mejorando aun mas la seguridad y privacidad. La Alianza Wi-Fi llama a la
version de clave pre-compartida WPA-Personal y WPA2-Personal y a la version
con autenticacion 802.1x/EAP como WPA-Enterprise y WPA2-Enterprise.

4.2. Recomendaciones y precauciones de uso

Ademas de poseer un buen protocolo de seguridad, un usuario puede
tomar las siguientes medidas preventivas adicionales, para evitar intrusiones en su
red inalambrica:

= Usar encriptacion: casi todos los routeres inalambricos tienen mecanismos
de encriptacion incorporados. Verificar que el suyo si lo tenga.

= Usar antivirus, anti-spyware y activar el firewall de su computador.

= De ser posible, desactivar el identificador de emisién, mecanismo que emite
sefales a cada terminal cercana, anunciando su presencia.

= Cambiar la contrasefia predeterminada del identificador del router (router's
pre-set password for administration) por una que sélo el usuario conozca.

» Cambiar la contrasefia predeterminada de instalacion del router por una
que solo el usuario conozca.

» Usar contrasefias de minimo 10 caracteres, las hace mas seguras.

» Permitir el acceso a la red inalambrica solo a computadores especificos.

» Apagar la red inaldmbrica cuando no se va a utilizar.

» Los sectores publicos con Wi-Fi no siempre son seguros. Consultar con el
propietario del local para verificar cuales son las medidas de seguridad que
ahi se utilizan, pues eventualmente cualquier persona en el sector puede
acceder a la misma informacion que se esta recibiendo o enviando.

Capitulo 5: El mercado tecnoldgico

5.1. Dispositivos compatibles

Dependiendo del tipo de red que se tenga, un router inalambrico puede
conectarse a un switch, hub, adaptador o tarjeta de red simple o inalambrica,
MODEM, access point y/o cables de red. Esto ultimo, por si se desea tener una
red normal e inaldambrica a la vez.
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Los precios aproximados de estos dispositivos se muestran en la tabla 5.1.

Dispositivos Rango de precios
Switch
* 4 0 5 puertos $5.500 a $55.000
» 8 puertos $7.000 a $50.000
» 16 puertos $20.000 a $91.800
= 24 puertos $36.600 a $260.000
= KVM 2 puertos $15.600 a $40.000
» KVM 4 puertos $28.000 a $80.000
= KVM 8 puertos $80.000 a $165.500
Hub $5.000 a $50.000

Adaptador o tarjeta de red simple
Para un equipo de sobremesa:

» Un adaptador PCI $3.000 a $30.000
» Un adaptador USB $10.000 a $60.000
Para un equipo portatil:

» Una tarjeta PC (PCMCIA) $10.000 a $50.000
» Un adaptador USB $15.000 a $60.000

Adaptador o tarjeta de red inaldmbrica
Para un equipo de sobremesa:

» Un adaptador PCI $10.000 a $60.000

» Un adaptador USB $13.000 a $60.000

Para un equipo portétil:

= Una tarjeta PC (PCMCIA) $10.000 a $130.000

» Un adaptador USB $13.000 a $60.000
MODEM $3.000 a $50.000
Access Point $20.000 a $80.000
Cables de red $1.000 a $3.000

Tabla 5.1. Dispositivos compatibles y sus valores

5.2. Alternativas tecnoldgicas

Para tener acceso a una red inaldmbrica sin utilizar un router inalambrico se
cuenta con dos opciones muy conocidas:

= Bluetooth: norma que define un estandar global de comunicacion
inalambrica que posibilita la transmision de voz y datos entre diferentes
equipos mediante un enlace por radiofrecuencia. Permite la conexion
inaldmbrica entre pares de ordenadores a un bajo costo y sin necesidad de
una red, pero proporciona poco alcance, por lo cual los computadores y/o
dispositivos deben estar no muy alejados entre si.
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» Punto de acceso: dispositivo que se agrega a una red existente (con
router) para dotarla de conectividad inalambrica. Es una buena alternativa si
es que se posee de antemano una red tradicional, pero en ausencia de ésta
no es muy recomendable, puesto que se necesita la adquisicion de un
router comun en lugar de uno inalambrico, que resultaria mas directo para
ese fin.

5.3. Problemas de interferencia

Los routers inalambricos estan expuestos a interferencias de sefial por muy
variadas causas:

= Hornos microondas, teléfonos inalambricos y otros dispositivos comerciales
con tecnologia Bluetooth (algunos PC, PDA's, teléfonos moviles, etc.) que
trabajan utilizando la misma banda. Las redes inalambricas trabajan bajo la
frecuencia de los 2,4 GHz, que es también utilizada por éstas y otras
tecnologias inalambricas que pueden interferir con el servicio.

= El movimiento de personas puede reducir el nivel de sefal, por lo que se
recomienda no poner los puntos de acceso a alturas proximas al nivel de
las personas, sino algo mas alto, sobretodo en zonas de transito. También
es bueno evitar las reflexiones de la sefal por efecto de obstaculos,
ubicando dichos dispositivos a una cierta altura en un espacio abierto.

» Las radiofrecuencias se mueven en linea recta, por lo que no sélo los
celulares y otros causan interferencia, si no la forma del terreno y de las
edificaciones en las que se extiende la red; de ahi a importancia de la
ubicacion de los puntos de acceso y los canales.

= Algunos routers inalambricos (los del estandar IEEE 802.11b) pueden verse
afectado por obstaculos reflectantes o que bloqueen la sefial, como
espejos, paredes, dispositivos y por la ubicacion, ya sea interior o exterior.

5.4. El futuro inmediato

Las redes domeésticas con transmision Wi-Fi tienen sefiales de corto
alcance, debido a los materiales de las casas 0 a su arquitectura. Una nueva
tecnologia llamada MIMO (Multiple Input Multiple Output), busca incrementar este
alcance, mejorando en un 800% la recepcion de la sefial. Cisco Systems y D-Link,
lideres en el mercado de routers hogarefios en Chile, ya la estan incorporando a
sus dispositivos. En esta nueva tecnologia se basa el novedoso estandar 802.11n,
descrito en el capitulo 3.

Por otra parte, la velocidad de banda ancha de las conexiones inalambricas
ya estan alcanzando a las tradicionales. En poco tiempo, se espera que ambas la
compartan indistintamente.

Ademas estan los minirouters o routers de viaje Belkin, dispositivos que
consumen menos espacio y recursos, pero que de momento poseen una memoria
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flash limitada, con un limite de 1IMB y una RAM de 4MB. Esto impide, por ejemplo,
instalarle un firmware basado en Linux. Los hay de tres modos:

= Modo Punto de Acceso (AP): permite conectar el router a una red LAN
existente y que funcione como punto de acceso.

» Modo Router: permite separar “ldgicamente” la red Wi-Fi de la cableada.
Los equipos que se conecten al Wi-Fi saldran a Internet (0 a la red
cableada) con una misma IP, cruzando un NAT.

= Modo Cliente: si uno tiene un portatil que no tenga Wi-Fi, le sirve como
tarjeta de red Wi-Fi. Puede conectar el dispositivo a su PC a través del
cable de red y conectarse a los puntos de acceso que tenga a su alrededor.

Muchos otros ejemplos de innovaciones se pueden nombrar, algunas tan
exoéticas como por ejemplo los préximos a salir al mercado, routers de bolsillo.
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Conclusiones

Hemos investigado el funcionamiento, principales caracteristicas técnicas y
las distintas aplicaciones de los routers inaldmbricos. Hemos estudiado los
principales fabricantes de routers inalambricos, e identificado los mas importantes
a nivel nacional. Comparado los estdndares de protocolos mas utilizados en el
mundo, y hecho un estudio del intervalo de sus valores. Ademas, investigamos los
principales mecanismos de seguridad, y las recomendaciones que se dan
comunmente para lograr un buen desempefio del sistema. A partir de esta
informacion podemos ver que elegir un router inalambrico en lugar de uno
convencional nos permite agregar valor a nuestra red, convirtiéndola en una red
mas expansible.

Por otra parte, la gran variedad de modelos existente nos permite elegir el
router que mas se ajuste a nuestras necesidades y poder acceder a diversas
tecnologias aplicadas al mundo inaldambrico, como por ejemplo la nueva
tecnologia MIMO.

Para finalizar, podemos recomendar que si se desea hacer una red
relativamente pequefia se elijan routers basados en los estandares 802.11b o
802.11g con protocolos de encriptacién y las condiciones minimas recomendadas
de seguridad que un router deberia ofrecer, en cambio para redes grandes y
complejas deben inclinarse por routers 802.11g avanzados o incursionar con los
nuevos dispositivos 802.11n con mayor seguridad, alcance y velocidad de banda.
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