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Resumen

El Spyware son programas intrusos que acompañan a las aplicaciones gratuitas que se descargan de la Red, y que se instalan en nuestro computador muchas veces sin solicitar permiso.

Muchas veces incluso camuflándose como otro software. Su función no es otra que extraer información del Computador y enviarla, normalmente, a compañías publicitarias después pretenderán venderte sus productos (otros fines más ominosos también son posibles, pero preferimos no pensar en ellos).

En este informe explicaremos como funcionan, que clasificaciones hay dentro de los distintos tipos de spyware y cual es el real daño que estos programas pueden provocar sin que el usuario tenga noción de estar contaminado

Introducción

En la larga estirpe de descendientes del hardware y el software (donde están shareware, freeware, guiltware, groupware, y así hasta una veintena) está cobrando creciente importancia el spyware.
Spy es el término inglés para "espía", y de hecho ambas palabras vienen del gótico (la lengua germánica que hablaban los godos), donde se decía algo así como spahía. En español aparece muy pronto: hacia 1300, en el libro del Caballero Zifar ya se habla de "los espías que allá envió".
Los programas gratuitos son muy frecuentes en Internet. ¿Nunca se ha preguntado por qué contra toda lógica una empresa puede decidir ofrecer software gratis? ¿Qué obtiene a cambio? A menudo, la respuesta es simple y aterradora a la vez: sus datos personales.

El pagar con su privacidad a cambio de obtener un programa en apariencia gratuito se está convirtiendo en moneda de cambio común en Internet. Con eso de que cada vez más usuarios tienen su computador conectado a la Red, incluso de forma permanente gracias a tarifas planas de cable y ADSL, muchas compañías optan por distribuir sus productos de forma totalmente gratuita y cobrarse el servicio espiando la actividad del usuario.

Pues bien, un spyware es un software que espía, pero en concreto la palabra se usa para hablar de utilidades ocultas en programas "normales", que tienen por objeto dar información sobre lo que hace su usuario. Puede tratarse de información sobre sus hábitos de navegación por la web, o tal vez del uso de programas o de otros contenidos del disco duro. Es evidente la utilidad que esta información puede tener para terceros (ya se trate de creadores de software, que así detectan el uso de copias sin licencia, o de los que de este modo averiguan qué webs visita la gente). Pero también es evidente que es una intromisión imperdonable en la intimidad personal, y como tal empieza a estar regulado por las leyes.

El diario Le Monde afirmaba en mayo del 2002 que más de 100.000 computadores son infectados diariamente con programas espía. Estas aplicaciones son como antenas radiantes que envían de forma continuada información sobre el sistema en el que están instaladas.

Hoy en día muchos de los computadores existentes se encuentran conectados a Internet, lo que posibilita que cualquiera de ellos contenga ya códigos viciosos que vigilan cada uno de sus pasos online. Hay pocas leyes que protejan este sistema de recolección de información o de semiespionaje, si queremos considerarlo de esta forma.

El spyware puede sacar información desde el disco duro y transmitirla a alguna organización o persona, e incluso seguir la forma de navegar para detectar hábitos de navegación por la red.

El spyware se usan mayoritariamente por empresas de publicidad para poder controlar que hábitos tienen aquellos usuarios controlados, pudiendo posteriormente ofrecerles lo que casi con seguridad les interesa.

Muchas cláusulas de servicios incluyen la aceptación o consentimiento por parte del usuario para que se practiquen este tipo de técnicas, lo que pasa es que muchas veces tenemos tanta prisa que no leemos todo lo que aceptamos.

En Estados Unidos ya se han dictado leyes que restringen cómo y cuánto spyware puede ser instalado en un computador, pero las tendencias tecnológicas intrusivas se adelantan y si aceptas que se instale spyware en tu computador, con seguridad habrá una ley que proteja al usuario en ese momento. 

La desmitificación del spyware

Basta con escuchar el nombre spyware para que lleguen a la mente imágenes de sombra y misterio. Probablemente usted ha leído toda clase de teorías sobre lo que es el spyware y cómo funciona. Las conjeturas sobre su legitimidad varían mucho. Lo importante es que, sin que usted lo sepa, podría haber spyware en su computador.

La mayoría de los usuarios de PC no saben qué pensar. ¿Es peligroso el spyware? ¿Es legal? ¿Se puede hacer algo para protegerse? Bien, no se deje impresionar por la publicidad o el nombre. Hay respuestas a sus preguntas; y aunque el spyware se debe tomar en serio, no es un gran misterio. Con las herramientas y conocimientos correctos, este software es manejable.

Se podría decir que el spyware es un software de doble personalidad. Reside en el disco duro de su computador y, por lo general, viene en un programa con un conjunto de características prácticas y atractivas, que no tienen nada que ver con el espionaje. Puede estar en un utilitario, un reproductor de MP3, un juego u otros programas que se ofrecen gratis en Internet.

El problema es que, además de sus funciones principales, este software tiene un segundo componente, menos notorio, que recolecta información sobre los hábitos del usuario del PC y envía esta información por Internet al creador del programa.
Puesto que la segunda actividad suele realizarse sin su conocimiento, el software con esta doble funcionalidad se conoce como spyware.

Cómo llega el spyware al PC
Si hay spyware en su computador, es probable que lo haya instalado usted mismo. Cuando descarga algún reproductor de música gratuita, quizá no sabe que un componente de ese programa está diseñado para recolectar y transmitir información sobre usted.

En la mayoría de los casos, los fabricantes revelan esta funcionalidad secundaria en los acuerdos de licencia. Sin embargo, como usted bien sabe, muchos de nosotros nunca lee estos acuerdos. Simplemente damos un clic en Aceptar y continuamos, especialmente cuando descargamos freeware (software gratuito).

Pero en ocasiones, cuando leemos todo el acuerdo, la descripción de los componentes del spyware es tan ambigua que uno no sabe qué hace cada parte del programa. De todas maneras, podría haber spyware en su computador. Y usted se debe estar preguntando si es peligroso o incluso legal.

Aunque se ha utilizado spyware para realizar ataques maliciosos o para el robo de identidad, la mayoría de este software es fastidioso, pero legal. Con frecuencia se emplea para recolectar datos con fines de mercadeo y por lo tanto tiene un propósito valido y hasta benigno.

En algunos casos, incluso, puede hacer que su experiencia comercial en línea sea más precisa y conveniente. Por ejemplo, un spyware rastrea el tipo de anuncios publicitarios en línea que usted suele revisar. La empresa utiliza esta información para reemplazar los anuncios publicados al azar por aquellos relacionados con sus intereses.

Como resultado, los avisos de publicidad que su software le muestra cuando se conecta a Internet son más relevantes para usted. Sin embargo, algunos usuarios podrían estar en contra de esta clase de mercadeo personalizado y preferirían no comercializar su privacidad.
Algunas ideas sobre SPYWARE

                Se conoce como Spyware algunos programas que obtienen información del usuario que está conectado a Internet sin su conocimiento. Este tipo de programas se usan generalmente para publicidad y frecuentemente se incluye en otros programas freeware o Shareware que pueden descargarse de Internet.
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     Uno de los modos más comunes de recibir spyware es a través de los productos peer-to-peer (persona a persona), para intercambio de archivos algunos de estos programas son eDonkey 2000, KaZaA . Programas que hasta antes del informe estaban instalados en nuestros computadores.

                Este software funciona como un programa independiente y puede registrar pulsaciones de teclas, explorar el disco duro, leer las “cookies”, instalar otro software y suministrar constantemente información al autor del programa spyware. Así se consumen recursos de memoria y ancho de banda en la conexión. Igualmente, pueden hacer que el sistema se vuelva inestable o se bloquee.

                Normalmente, el Shareware o el freeware que se descargan contienen un acuerdo de licencia. En muchos casos, en él se indica que se instalarán códigos de spyware junto con el software pero el acuerdo no se lee detenidamente o este hecho se disimula dentro de términos legales cuidadosamente elegidos.

                Es necesario decir que se vulneran serias consecuencias éticas y de privacidad. Saber que existe este tipo de programas nos hace ver la importancia de utilizar algún tipo de protección ante tales métodos.

Hay programas que detectan si tu computador esta siendo “espiado”, existen bases de datos en los cuales se puede buscarlos por ejemplo en www.softonic.com  o bien recurrir a un sistema de detección on-line (panadasofware entre otros). 

  "Instale Spector en su PC y éste grabará todo lo que su pareja, hijos y empleados hagan. Spector toma, secretamente, cientos de pantallazos cada hora, como una cámara de vigilancia. Con Spector, usted podrá ver cada conversación de chat, cada mensaje, cada web visitada y cada tecla apretada". Así realiza la propaganda de un popular programa espía comercial. Cada día son más estos troyanos o "spyware", algunos de ellos instalados sin avisar en los computadores. Mientras, la comunidad se organiza para el contraataque o bien un contraespionaje.

La mayoria de las veces que se baja un archivo con el programa "Go!zila", El firewall pregunta si se desea que "IPC Server" se conectara a Internet, la mayoria de las veces se dice que no, pues se desconoce qué es. Pero si es una persona curiosa puede buscarlo y resultara ser uno de los archivos de un troyano espía, que se llama "Aureate spy". Mensajes como éste empiezan a ser frecuentes en los foros electrónicos. Programas como GetRight, CuteFTP o Windows, entre cientos de otros, llevan incluidos 'troyanos publicitarios' que, sin avisar, enviarán a las empresas información del usuario (nombre, dirección IP, proveedor, programas instalados, datos de las descargas, número de teléfono)

Así lo cuentan en Gibson Corporation, autores del programa OptOut, para cazar a estos espías: “El spyware existe como un programa independiente en el sistema y puede hacer todo lo que pueda hacer otro programa, incluida la monitorización de las teclas, búsqueda de archivos en el disco duro, leer 'cookies', procesadores de texto, programas de chat, saber qué  webs se están visitando y monitorizar el comportamiento de vez en cuando, para enviar esta información al autor del programa espía".

Sin ley que persiga esta práctica, la Privacy Foundation denunció que también los aparatos electrónicos, con conexión a Internet, podían ser peligros para la privacidad de los consumidores. Entre otros ejemplos, Richard Smith, responsable tecnológico de la organización, cito que las cámaras de fotos o los reproductores de música que espían hábitos personales, o un aparato para controlar el ejercicio, llamado SportBrain,  envía los datos a la web de la compañía. 

Existen también programas espía de uso privado, especialmente creados y publicitados para el control de niños y empleados, algunos tan potentes que aseguran sobrepasar la capacidad del famoso Carnivore, del FBI. Es el caso de SilentRunner, usado para monitorizar las redes de grandes compañías y el gobierno norteamericano, y contra el que ya se ha quejado la Electronic Frontier Foundation. Aunque pueden avisar de su existencia, la mayoría no lo hacen, por lo que es difícil saber cuando hay espías en la pantalla.

Las empresas antivirus no los detectan, no porque técnicamente no puedan, sinó porque o bien no quieren, o bien legalmente no pueden. Lo indignante es que por un lado la gente paga a una empresa para que le proporcione la seguridad de que su computador está libre de virus o troyanos, y por otro nos encontramos con aplicaciones que hacen precisamente eso, pero frente a las cuales no existe defensa alguna", explica Juan Luis Podadera, ingeniero de telecomunicaciones de Málaga y autor del programa SpyHunter 1.0 que, como Ad-Aware, OptOut y otros, son la respuesta de la comunidad a esta nula detección.

De momento sólo para Windows 95/98 y gratuito, SpyHunter borra o aconseja como desinstalar nueve programas espía comerciales que su autor califica, en el boletín Kriptópolis, de "sorprendentes, como por ejemplo la capacidad de enviar vía email o FTP la información capturada, con lo que el presunto espía no tiene la necesidad de acceder físicamente al computador espiado, para recolectar la información". Ésto, según Podadera, "muestra que si su computador particular, del que fluye información sensible, no está lo suficientemente asegurado, de nada sirven los métodos de encriptación más inexpugnables, ni los antivirus o cortafuegos más potentes, ni los protocolos de comunicación más complejos". 
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Siempre hay alguna organización privada o publica que quiere averiguar el mayor volumen de información posible sobre los hábitos de navegación de los usuarios. No siempre los sistemas utilizados para conseguir esta información han sido demasiado éticos. Un ejemplo se halla en los web bugs. En principio son pequeñas imágenes incrustadas en un documento de tipo HTML. Son absolutamente invisibles, ya que su tamaño no supera el píxel por cada lado. Suelen tener formato GIF y color trasparente.

    En otras ocasiones se presentan en forma de código de JavaScript también de tamaño muy reducido. Basta con visitar algunas páginas web, o con abrir determinados mensajes de correo, para activar este pequeño bicho. Entonces puede ser rastreado por la compañía emisora, que a través de él obtiene información sobre las actividades del ínter nauta en la Red. 

En general se utiliza como herramienta auxiliar, en combinación con las cookies almacenadas en el sistema para preparar un perfil de los hábitos de navegación de cada usuario. Lo realmente perjudicial de este sistema es lo referente a la violación de la intimidad del usuario, sin que éste se percate. Para localizar estos pequeños programas de espionaje se puede utiliza el programa gratuito Bugnosis. 

Al monitorizar mediante un Web Bug la recepción de un mensaje que lo porte, estamos desvelando que dicho mensaje ha llegado a una dirección real, la cual una vez confirmada será blanco seguro de multitud de mensajes no deseados (Spam).

Pero esta técnica ya supone una posible futura vía de propagación de virus, tal como apuntan algunos estudios al efecto, ya que el Bug, que requiere un troyano, abriendo una nueva técnica de  contagios conexión al  servidor  del remitente,  posibilitaría la  utilización con fines infecciosos, a la manera de los conocidos. 
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¿Para qué usan los datos?

En principio, la suposición es que esos datos capturados y emitidos son posteriormente comercializados por empresas con motivos publicitarios ya sea para enviar spam o bien para abrir ventanas que puedan ser potencialmente interesantes para el usuario del computador. Algunos de estos datos trasmitidos pueden ser, poco relevantes, por ejemplo:

 

1. Número de conexiones.

2. Duración de las mismas.

3. Sistema operativo

Pero si el programa espía es suficientemente sofisticado pueden obtener información bastante relevantes como por ejemplo:

 

1. Paginas visitadas.

2. Tiempo de estancia en las mismas

3. Banners sobre los que se pulsa.

4. Descargas de archivos efectuadas

 

Y finalmente llegamos a la información medular que es  personalmente relevante:

 

1. Dirección de correo electrónico.

2. Número de dirección  IP.

3. DNS de la dirección que efectúa la conexión, es decir, ISP y área del país

4. Número de teléfono al que se realiza la conexión y contraseña de la misma, si esta última está guardada.

5. Listado de todo el software instalado, extraído del registro.

Tras ver esto, está claro que con esa información se puede establecer un lucrativo comercio, cualquier empresa de publicidad estaría interesada en ellos. 

Pero lo cierto es que no se sabe a ciencia cierta el destino de esa información, lo que resulta de por si mucho más preocupante. Algunas empresas denunciadas por emplear este tipo de programas han sido Mattel, utilizando el archivo Broadcast, Real Networks, Netscape entre otras 

 

Las empresas desarrolladoras de estos Spywares  alegan que la identidad del usuario se mantiene siempre a salvo, ya que ningún dato sobre esta es captado, y que si bien recogen información, esta se utiliza "únicamente" con fines de marketing y estadística. 

Pero este tipo de empresas de publicidad dispone de otros recursos además de los archivos espías. Es relevante el caso de la compañía Doubleclick y sus famosas Cookies. 

Esta empresa las consigue que se descarguen desde páginas que alojen algún banner publicitario de su compañía y las utiliza para rastrear las actividades de los navegantes, en principio, pero el asunto ha suscitado una gran polémica en Estados Unidos, cuando esta empresa decidió asociar la información obtenida de las cookies a una gran base de datos que contenía millones de domicilios americanos. Las autoridades tomaron cartas en el asunto y la empresa dispuso una dirección donde darse de baja de esta utilización por parte de la empresa:  http://www.doubleclick.net

Estas cookies, combinadas con técnicas de archivos espías y Web Bug establecen una corriente de datos, en ocasiones bastante relevantes como para que nadie quisiera facilitarlos indiscriminadamente, cuya utilización por parte de estas empresas supone para las mismas una actividad lucrativa difícil de eludir por el usuario, el cual se encuentra indefenso, principalmente por desconocimiento del proceso, el cual se realiza "subterraneamente".
¿Cómo funcionan las cookies?

Normalmente estos programas instalan un enlace dinámico de librerías, esto es, un archivo .dll. que se instala automáticamente, en la carpeta System de Windows, cuando instalamos los programas que lo incorporan  Este es el caso de los archivos espía tipo Aureate, difundidos por la empresa Radiate.

Los "Aureates" pueden realizar diferentes funciones, dependiendo del archivo concreto. Como ejemplo:

 

advert.dll

Este guarda las direcciones de las páginas visitadas en el disco duro, en una carpeta a la que el usuario no tiene acceso. Estos datos son enviados utilizando nuestra conexión a la red, protegidos por encriptación, a los servidores de Aureate usando el puerto 1749 del sistema. 

amcis.dll

Este .dll modifica los claves siguientes del registro:

1. HKEY_CURRENT_CONFIG
2. HKEY_DYN_DATA
3. HKEY_PERFORMANCE_DATA
4. HKEY_USERS
5. HKEY_LOCAL_MACHINE
6. HKEY_CURRENT_USER
7. HKEY_CLASSES_ROOT



Quita el registro de oleaut32.dll de la memoria suministrado por Microsoft y sustituye por sus propias llamadas. Lo registra de nuevo cuando el navegador se cierra. Crea los procesos que se comenzarán siempre que se abra el navegador.

Algunos de estos archivos son:
	adimage.dll
advert.dll
advpack.dll
amcis.dll
amcis2.dll
amcompat.tlb
 
	amstream.dll
anadsc.ocx
anadscb.ocx
Cydoor.exe
htmdeng.exe
ipcclient.dll
msipcsv.exe


La polémica sobre el Aureate

Recientemente saltó a todos los medios el caso de Advert.dll, una dll que se instalaba con un gran número de aplicaciones shareware de renombre, y que según todas las informaciones estaba destinada a espiar las transmisiones de los usuarios.

El sistema AdSoftware de Aurete Media Corporation se basa en ofrecer a desarrolladores la posibilidad de incluir en sus aplicaciones publicidad, a modo de banners, con la consiguiente retribución monetaria según el volumen de publicidad que son capaces de soportar -usuarios/tiempo que utilicen la aplicación-. En estos momentos se cuentan por cientos las aplicaciones que utilizan esta tecnología (listado en: http://www.aureate.com/advertisers/network_members.html), con títulos tan conocidos y extendidos como GetRight o CuteFTP, y que tienen en común la utilización de Internet para llevar a cabo sus funciones, ya que de lo contrario el sistema no podría actualizar los banners y realizar el seguimiento.

El rumor parte, como suele ser habitual, en los foros de Internet (primeras informaciones en: http://news.cnet.com/news/0-1005-200-1558696.html) y provoca enseguida un efecto bola de nieve entre informadores y usuarios que terminan por sembrar, como mínimo, la duda en la comunidad de usuarios. Una de las fuentes más activas en este caso en la que se han basado muchas de las informaciones arrojadas son los comentarios de Steve Gibson en su sitio web (http://grc.com/optout.htm).

Avisos y Acuerdo de Licencia

Entre los requerimentos, para que terceros puedan aplicar la tecnología AdSoftware en sus programas, Aureate pide que se incluya un texto en sus propios acuerdos de licencia. En dicho texto se hace referencia a que la aplicación es "advertiser supported software", que significa que algunos o todos los costes asociados al desarrollo y a la distribución del producto intentan ser recuperados con el uso de los anuncios visualizados a través del sistema Aureate incluido en la aplicación. En las pruebas realizadas con diversas aplicaciones éste apartado no se cumple en su totalidad y encontramos múltiples irregularidades. En la mayoría de los casos, como por ejemplo CuteFTPro GetRight, si bien se incluye alguna referencia a la tecnología de Aureate al final del acuerdo de licencia del usuario, no se puede encontrar el texto completo recomendado por la propia Aureate, que explica con mayor detalle su funcionamiento.

En otras ocasiones, existen aplicaciones shareware que se ofrecen durante un periodo de tiempo en modo completamente funcional, con las mismas características que el usuario puede disfrutar al comprarlo. Algunas distribuciones de este tipo incluyen el sistema Aureate, el usuario no es informado durante la instalación, y la sorpresa llega cuando Aureate se activa una vez pasado el periodo de prueba. La responsabilidad en este caso particular recae sobre las casas desarrolladoras que incluyen e instalan dicha tecnología sin informar convenientemente al usuario.

A todas estas singularidades se suma la confusión que puede suponer el hecho de que existan diferentes versiones y modalidades de incluir el sistema Aureate en una aplicación. La más extendida es la que utiliza la librería advert.dll, entre otras, -ya avanzo que hay versiones que no incluyen dicha librería- basada en la construcción de un perfil del usuario mediante la solicitud de información a través de formularios y su identificación mediante un número personalizado. En este caso la aplicación que pide la información al usuario es propiedad de Aureate, y en todo momento se presenta con cumplida información sobre el uso que se le va a dar a la misma.

Una vez hayamos instalado una aplicación que haga uso de Aureate el resto de software que utilice el mismo sistema no tendrá que repetir la solicitud de datos por formulario, ya que comparte el perfil existente, por lo que puede dar la sensación de que estas aplicaciones no advierten de modo adecuado al usuario. En otras versiones y modalidades no existe solicitud de información adicional para la creación del perfil, en esta ocasión el sistema de Aureate funciona de forma similar a una cookie, si bien compartida entre todas las aplicaciones que hagan uso de esta tecnología.

Es la propia Aureate la que solicita a los desarrolladores de software que no incluyan sus librerías en los procesos de desinstalación a no ser que estén totalmente seguros de que ningún otro software instalado en el sistema hace uso de ellas. De lo contrario, si se incluye en la desinstalación, puede suponer que al desinstalar un programa dejen de funcionar el resto de aplicaciones que utilizaban y compartían las librerías de Aureate (advert.dll, por ejemplo). La práctica totalidad del software al que he tenido acceso sigue el consejo de Aureate, lo que explica la existencia de las librerías aun habiendo desinstalado la aplicación que hacía uso de ellas.

Este hecho no dejaría de ser una anécdota, sino fuera porque Aureate, como se demostrará más tarde, utiliza a los navegadores para cargar sus librerías en memoria, por lo que podemos encontrarnos en la situación de haber desinstalado todo el software que hacía uso de las aplicaciones y seguir con Aureate activado en memoria sin que el usuario tenga ningún tipo de notificación al respecto ni hecho visible para que pudiera percatarse de ello.

De esta forma queda empañada esta característica que en un principio podría haberse interpretado como algo lógico, el pedir a los desarrolladores no desinstalen el sistema de Aureate para facilitar la compartición de librerías y perfil del usuario. Al mismo tiempo que cobraría fuerza la idea de que pudiera actuar en un determinado momento como si de un troyano se tratara al actuar al margen de lo que se le presupone, ya que en ningún caso, y según la documentación a la que he tenido acceso, se contempla esta característica.

Librerías y proceso de instalación

Las librerías de Aureate, entre otras advert.dll y la menos conocida pero no menos importante amcis.dll, se instalan en el directorio de sistema de Windows (system en Win9x y system32 en WinNT). El programa de instalación verifica que no sobreescribe librerías ya existentes si éstas son versiones superiores, para evitar así que la actualización pueda afectar a software preinstalado que contemple características de versiones más avanzadas. Las versiones superiores son compatibles con las anteriores y, por tanto, las aplicaciones que fueron diseñadas para trabajar con versiones antiguas del sistema Aureate funcionarán de igual forma con las nuevas DLLs que ya se encuentran instaladas.

Otras consideraciones tienen que ver con los desarrolladores que utilicen el componente AdvertX.ocx además de las DLLs. He podido comprobar que la mayoría de las ocasiones suele incluirse en los programas, que utilizan el sistema de Aureate y han sido desarrollados con Visual Basic, aunque en realidad pueden ser utilizados con otros lenguajes. El programador debe comprobar en esta ocasión que la librería oleaut32.dll sea, como mínimo, la versión 2.20, ya que las anteriores, distribuidas en las primeras versiones de Windows 95 y NT, no contemplan el trabajo con componentes ActiveX. Aureate facilita una versión actualizada de la librería oleaut32.dll para que pueda ser distribuida en estos casos, teniendo especial cuidado, de nuevo, en no sobreescribir versiones superiores.

Además de los mencionados podemos encontrar otros archivos como parte de la instalación de Aureate, y su inclusión o no depende de la versión instalada: htmdeng.exe, ipcclient.dll, tfde.dll, raimage.dll, adimage.dll, msipcsv.exe, Advert3.ocx, anadsc.ocx, advert203.ocx y amcis2.dll.

Aureate en el Registro de Windows

A continuación hacemos un recorrido por las claves que Aureate almacena en el registro de Windows y que nos proporciona información imprescindible para poder entender su funcionamiento. En esta primer apartado se pueden ver las que aparecen claramente vinculadas con Aureate, al llevar su nombre en la clave. Más adelante veremos también como se inserta en el registro información adicional que, sin llevar una nomenclatura tan explícita, permitirá a Aureate ser cargado en memoria cada vez que se lance el navegador de Microsoft o Netscape.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising

Bajo esta clave podemos encontrar las diferentes subclaves y valores que Aureate almacena según configuración personalizada para nuestra máquina.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising\Default Server

El valor "Address" contiene la dirección del servidor principal con el que conectará, ejemplo "aim1.adsoftware.com". "Port" recoge el número del puerto TCP para realizar la conexión, en las pruebas realizadas siempre el 1975.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising\Servers

Nos podemos encontrar con una sucesión de subclaves que contienen los mismos valores que la anterior (dirección y puerto) -obviamente con diferentes datos-. Son usados Como servidores secundarios en caso de que haya algún problema en la comunicación con el servidor por defecto.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising\Distributors

En esta clave se almacena el valor "Distribuidor ID", numero de identificación del distribuidor que se envía a los servidores de Aureate y permite a los programadores hacer un seguimiento personalizado de las estadísticas de publicidad que arrojan sus aplicaciones según un ID específico.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising\Path 

Contiene la ubicación de la librería ADVERT.DLL, que en un Windows 9x puede ser "C:\WINDOWS\SYSTEM\ADVERT.DLL", por ejemplo.

-HKEY_CLASSES_ROOT\Software\Aureate\Advertising\Cookies

Espacio reservado para almacenar las cookies que provienen de los servidores HTTP de los anunciantes. En las pruebas no se ha almacenado ningún valor, y si en la clave del mismo nombre que se mantiene en HKEY_CURRENT_USER que veremos a continuación.

-HKEY_CURRENT_USER\Software\Aureate\Advertising

Bajo esta clave se encuentran las subclaves que almacenan la configuración para los usuarios específicos que utilizan la máquina. En este apartado podemos encontrarnos con el valor "Proxy", y la correspondiente URL que apunta al servidor y puerto, en los sistemas que lo requieran para conectar a Internet, como por ejemplo en una red local.

-HKEY_CURRENT_USER\Software\Aureate\Advertising\Cookies

Almacena las cookies según usuario, podemos encontrar subclaves con los nombres de dominio de las cookies y en su interior valores que almacenan el nombre de la cookie y su expiración.

-HKEY_CURRENT_USER\Software\Aureate\Advertising\Demographics

Aquí encontramos los valores de la "ficha" del usuario, según los datos que hayamos suministrados en el formulario que Aureate nos presenta cuando se instala por primera vez. ID del usuario, año de nacimiento, sexo, trabajo, estado civil, nivel de estudios, país, etc.

Los datos que contienen estos valores corresponden siempre a los suministrados en el formulario, Aureate no recopila y almecena información por si sólo, aun en el caso de que lo hallamos dejado sin rellenar, en blanco.

-HKEY_CURRENT_USER\Software\Aureate\Advertising\Demographics\Interests

Almacena los valores del formulario donde durante la instalación se nos solicita que indiquemos nuestras áreas de interes, como por ejemplo Automóviles, Educación, Libros/Revistas, Computadores, etc.

Toda esta información personalizada la utiliza para crear el perfil que tiene como fin elegir que publicidad es la más adecuada para el usuario.

-HKEY_LOCAL_MACHINE\Aureate\Advertesing

Durante las pruebas esta clave se creó pero nunca ha almacenado

información.

-HKEY_LOCAL_MACHINE\Aureate\Advertesing\Classes\Software\Aureate

Subclaves y valores equivalentes a los encontrados en HKEY_CLASSES_ROOT

-HKEY_USERS\Aureate\Advertesing

Subclaves y valores equivalentes a los encontrados en HKEY_CURRENT_USER

Funciones públicas de las librerías para los desarrolladores

Entre las acusaciones que se han barajado se encuentra la posibilidad de que las aplicaciones que hicieran uso del sistema de Aureate contaran con herramientas adicionales para actuar como troyano o espiar a los usuarios. De entrada, esta afirmación carece de lógica, ya que los desarrolladores pueden incluir, si quisieran, estas características en su propio software sin tener que recurrir a sistemas de terceros.

Para despejar cualquier duda al respecto se incluye a continuación las principales funciones que las librerías de Aureate facilitan a los desarrolladores que incorporan su sistema:

*debugTriggerEvent: sirve de ayuda para debuggear.

*GetStatus: devuelve diferentes estados para controlar los procesos.

*IsConnectOkay: permite conocer si la DLL ha sido capaz de comunicarse con el servidor de publicidad.

*OnClick: se utiliza para detectar si el usuario hace click en el banner y comprueba si se ha abierto la URL correspondiente en el navegador por defecto.

*Paint: utilizado para llamar a la librería y visualice un banner en la aplicación.

*RetryConnect: sirve para reiniciar el proceso de conexión, Aureate se reinicia automaticamente cada vez que detecta algún problema en la comunicación.

*SetAdRecordedCallback: avisa cuando el servidor de publicidad ha registrado / contabilizado la visualización de un banner.

*SetBandwidthThrottle: permite configurar el máximo ancho de banda que puede manejar la aplicación durante sus comunicaciones (por defecto 2Gb/sec.)

*SetCallback: comprueba si la llamada a visualizar un banner se ha resuelto satisfactoriamente.

*SetMinimumAdDisplayTime: tiempo mínimo que se visualiza un banner antes de llamar a otro.

*SetNetworkCallback: llamada después de que se intente hacer alguna conexión con los servidores de publicidad.

*SetNetworkState: permite conocer si se está conectado a Internet.

*SetProxy: para poder configurar los valores de proxy HTTP en el registro.

*Shutdown: destruye los procesos para cerrar la aplicación.

*Startup: para inicializar la librería.

*UseDefaultAd: llama, y permite configurar, el banner por defecto que se visualizará en primer lugar y cuando existan problemas de comunicación con el servidor para descargar nuevos banners.

Aureate facilita a los desarrolladores, que incorporan su sistema, información adicional a través de un web en Internet, previa identificación mediante usuario/contraseña, pero se limita a proporcionar datos estadísticos sobre los banners visualizados a través de su aplicación y la correspondiente compensación económica de la que se benefician. En ningún caso el desarrollador tiene acceso a información sensible de los usuarios. 

Otras de las acusaciones a las que ha sido sometido Aureate tienen que ver con su supuesta capacidad para mantener comunicaciones en secreto y enviar información sensible del usuario a través de Internet. En primer lugar, las comunicaciones con los servidores de publicidad, a través de TCP, pueden ser detectadas con un simple NETSTAT -A. En cuanto al segundo punto, en las pruebas de monitorización de las  comunicaciones a nivel de paquete no he encontrado información   adicional fuera de la que se contempla en el propio acuerdo delicencia con el usuario: ID del usuario, información del perfil recogido por los formularios, versión del software, o los banners. El único punto negro en este apartado pueden ser las cookies de los servidores de publicidad, que en principio no se contemplan explícitamente en la documentación.

En el texto que Aureate pide a los desarrolladores que integren en sus propias licencias, y que como hemos visto anteriormente en la mayoría de las ocasiones hacen caso omiso, se indica que los anuncios se entregan vía Internet y serán descargados de los servidores de Aureate Media o de sus subcontratistas, socios, u otras partes autorizadas.

Por último, informa que el software conectará con Internet para latransferencia de actualizaciones del propio software y deja bajo la responsabilidad del usuario cualquier coste del uso de la red u otro derivado del programa.

Una vez se lanza cualquier programa que haga uso de la tecnología Aureate se produce un intento de comunicación con los servidores según la información que tiene almacenada en el registro de Windows. En algún foro se ha barajado la posibilidad de modificar los parámetros de los servidores en el registro para que apunten a otra dirección, como puede ser la local, y así evitar las acciones de Aureate. Esta acción no tiene ninguna repercusión en realidad, ya que la librería advert.dll lleva consigo direcciones predeterminadas para modificar el registro en caso de problemas.

Cada vez que una aplicación que lleve el sistema de Aureate intenta la comunicación se provoca una media de 150 paquetes TCP y aproximadamente 21.600 bytes -según condiciones-, a través de la cual el cliente envía su ID al servidor lo que le permite identificar el perfil del usuario, enviado la primera vez que se instala Aureate, y cruzarlo con todos sus datos estadísticos. Aquí podemos ver uno de esos paquetes capturados en las pruebas:

0000: C4 55 FB 00 01 01 00 01 B0 56 9A 80 08 00 45 00 .U.......V....E.

0010: 00 36 6F 08 40 00 80 06 F9 85 D4 3B D8 46 D8 25 .6o.@......;.F.%

0020: 0D 8C 04 86 07 B7 00 38 87 80 4B 49 D9 B7 50 18 .......8..KI..P.

0030: 22 19 A0 B9 00 00 00 00 00 00 06 77 6F 14 31 00 "..........wo.1.

0040: 00 00 FB 35 ...5

Del que podemos ver que se trata de un paquete TCP, donde la dirección de destino es la 216.37.13.140, que equivale a "ad2-1.aureate.com", dirigido al puerto 1975 (07B7) y entre los datos podemos encontrar la cadena "00 00 00 00 06 77 6F 14" que concuerda con el ID que en la prueba tenía almacenado en la clave

HKEY_CURRENT_USER\Software\Aureate\Advertising\Demographics

valor "User ID", dato "14 6f 77 06 00 00 00 00".

Entre la información que intercambian el servidor de Aureate y el cliente se envía un paquete en el que se indica donde tiene que recoger el próximo banner.

0000: 00 01 B0 56 9A 80 C4 55 FB 00 01 01 08 00 45 00 ...V...U......E.

0010: 00 C4 9C D4 40 00 75 06 D6 2B D8 25 0D 8C D4 3B ....@.u..+.%...;

0020: D8 46 07 B7 04 86 4B 49 D9 DE 00 38 87 DF 50 18 .F....KI...8..P.

0030: 21 CC 0F 42 00 00 80 00 00 00 44 68 74 74 70 3A !..B......Dhttp:

0040: 2F 2F 6B 61 6E 73 61 73 2E 76 61 6C 75 65 63 6C file://kansas.valuecl

0050: 69 63 6B 2E 63 6F 6D 2F 72 65 64 69 72 65 63 74 ick.com/redirect

0060: 3F 68 6F 73 74 3D 68 30 30 32 34 34 36 39 26 62 ?host=h0024469&b

0070: 3D 69 6E 64 65 78 70 61 67 65 26 76 3D 30 00 81 =indexpage&v=0..

0080: 00 00 00 3C 9F 00 00 00 48 68 74 74 70 3A 2F 2F ...<....Hhttp://

0090: 6B 61 6E 73 61 73 2E 76 61 6C 75 65 63 6C 69 63 kansas.valueclic

00A0: 6B 2E 63 6F 6D 2F 63 79 63 6C 65 3F 68 6F 73 74 k.com/cycle?host

00B0: 3D 68 30 30 32 34 34 36 39 26 62 3D 69 6E 64 65 =h0024469&b=inde

00C0: 78 70 61 67 65 26 6E 6F 73 63 72 69 70 74 3D 31 xpage&noscript=1

00D0: 00 02 ..

Entonces el cliente Aureate hace una petición HTTP a la dirección para recibir el banner, donde además el nuevo servidor que entra en juego aprovecha para enviar sus cookies que Aureate se encarga de manejar y almacenar en el registro de Windows. Por lo tanto, además del seguimiento que realiza Aureate a través de sus servidores, se produce un segundo control por los servidores de publicidad de donde se recogen los banners, aspecto éste que tampoco he podido encontrar reflejado en el acuerdo de licencia con el usuario. En las pruebas realizadas este segundo servidor ha redirigido una vez mas a nuestrocliente a un tercer servidor que ha sido el encargado de suministrar el banner en formato GIF. En la prueba de comunicación realizada, con una duración de 10 minutos, el cliente de Aureate ha realizado 4 peticiones de nuevos banners siempre obteniendo resultados similares a los comentados.

La librería amcis.dll, el "lado oscuro"

Todo el protagonismo de las informaciones arrojadas sobre el caso Aureate ha recaido sobre la librería advert.dll, una de las fijas en las primeras versiones de este software. De manera incomprensible se ha olvidado a amcis.dll, otra de las librerías que tampoco podían faltar en esas distribuciones, cuyo estudio despeja algunas incógnitas y nos muestra un lado que hasta la fecha había permanecido oculto en toda esta trama.

Durante el proceso de instalación la librería amcis.dll se identifica como clase con un valor específico, de 128 bits, el denominado Class ID en el registro de Windows bajo la clave CLSID. A través de la aplicación regedit podemos realizar una busqueda de la cadena "BDF0-11D2-BBE5-00609419F467" para encontrar todas las referencias de las creaciones de objetos relacionados con esta librería. En algunas podemos observar como en el valor InprocServer32 se apunta a la librería en cuestión, por ejemplo "c:\windows\system\amcis.dll" junto con el valor ThreadingModel con el dato "Apartment" que indica que el objeto solo puede ejecutarse en un apartamento de un único hilo. Además se crean otras entradas con los valores Stub.NetscapeStop.1, Netscape Starting, Automation Shutdown, Automation Startup, Stub.NetscapeStop, Stub.CIEStub.1, Stub.CIEStub y como Browser Helper Objects.

El resultado de todo este entramado de registros es que cada vez que se lanza una instancia de Internet Explorer o Netscape la librería amcis.dll es cargada en memoria en el mismo proceso que el navegador. En ese momento la librería se encuentra conectada con IExplorer, de forma que puede tener el control del navegador así como "escuchar" los eventos que en él sucedan mediante una interfaz. Además, amcis.dll realiza una llamada a advert.dll, por lo que el resultado final es que ambas librerías son lanzadas al abrir el navegador, sin necesidad de que se encuentre en memoria la aplicación que hacía uso de la tecnología Aureate, incluso habiéndola desinstalado. A continuación un ejemplo de las librerías que se encuentran en memoria y enlazadas con Internet Explorer en el sistema objeto de las pruebas de este análisis, se pueden observar, entre otras, amcis.dll y advert.dll.


Base Size Version Path

0x00400000 0x13000 5.00.2314.1000 C:\Program Files\Plus!\Microsoft Internet\IEXPLORE.EXE

0x77f60000 0x5e000 4.00.1381.0174 C:\WINNT\System32\ntdll.dll

0x77dc0000 0x3f000 4.00.1381.0203 C:\WINNT\system32\ADVAPI32.dll

0x77f00000 0x5e000 4.00.1381.0178 C:\WINNT\system32\KERNEL32.dll

0x77e70000 0x54000 4.00.1381.0133 C:\WINNT\system32\USER32.dll

0x77ed0000 0x2c000 4.00.1381.0115 C:\WINNT\system32\GDI32.dll

0x77e10000 0x57000 4.00.1381.0193 C:\WINNT\system32\RPCRT4.dll

0x70bd0000 0x44000 5.00.2314.1000 C:\WINNT\system32\SHLWAPI.dll

0x70f20000 0xe6000 5.00.2314.1000 C:\WINNT\System32\shdocvw.dll

0x71590000 0x87000 5.80.2314.1000 C:\WINNT\system32\COMCTL32.dll

0x77c40000 0x13c000 4.00.1381.0171 C:\WINNT\system32\SHELL32.dll

0x71730000 0x57000 5.00.2314.1000 C:\WINNT\System32\shdoclc.dll

0x70400000 0x77000 5.00.2314.1000 C:\WINNT\System32\MLANG.DLL

0x77b20000 0xb6000 4.00.1381.0190 C:\WINNT\system32\ole32.dll

0x71020000 0xc4000 5.00.2314.1000 C:\WINNT\System32\BROWSEUI.dll

0x717a0000 0xb000 5.00.2314.1000 C:\WINNT\System32\browselc.dll

0x779b0000 0x9000 4.00.1371.0001 C:\WINNT\System32\LinkInfo.dll

0x77720000 0x11000 4.00.1381.0027 C:\WINNT\system32\MPR.dll

0x77a40000 0xd000 4.00.1381.0027 C:\WINNT\System32\ntshrui.dll

0x78000000 0x47000 6.01.8455.0000 C:\WINNT\system32\MSVCRT.dll

0x77800000 0x3a000 4.00.1381.0093 C:\WINNT\system32\NETAPI32.dll

0x77840000 0x9000 4.00.1371.0001 C:\WINNT\system32\NETRAP.dll

0x777e0000 0xd000 4.00.1381.0135 C:\WINNT\system32\SAMLIB.dll

0x10000000 0xc000 1.00.0000.0001 C:\WINNT\System32\amcis.dll

0x65340000 0x92000 2.40.4275.0001 C:\WINNT\system32\OLEAUT32.dll

0x01200000 0x8d000 1.05.0001.0018 C:\WINNT\System32\advert.dll

0x776d0000 0x8000 4.00.1381.0201 C:\WINNT\system32\WSOCK32.dll

0x776b0000 0x14000 4.00.1381.0172 C:\WINNT\system32\WS2_32.dll

0x776a0000 0x7000 4.00.1381.0031 C:\WINNT\system32\WS2HELP.dll

0x77d80000 0x32000 4.00.1381.0133 C:\WINNT\system32\COMDLG32.dll

0x70280000 0x6e000 5.00.2314.1003 C:\WINNT\System32\urlmon.dll

0x77a90000 0xb000 4.00.1371.0001 C:\WINNT\system32\VERSION.dll

0x779c0000 0x8000 4.00.1371.0001 C:\WINNT\system32\LZ32.dll

0x71190000 0x7000 5.00.2314.1000 C:\WINNT\system32\MSIDLE.DLL

0x77bf0000 0x7000 4.00.1381.0160 C:\WINNT\System32\rpcltc1.dll

0x70200000 0x70000 5.00.2314.1003 C:\WINNT\System32\WININET.DLL

0x717e0000 0x9000 5.00.2314.1000 C:\WINNT\System32\shfolder.dll

0x777f0000 0xc000 4.00.1381.0027 C:\WINNT\System32\ntlanman.dll

0x77890000 0x15000 4.00.1381.0046 C:\WINNT\System32\NETUI0.dll

0x77850000 0x3a000 4.00.1381.0046 C:\WINNT\System32\NETUI1.dll

0x017b0000 0x36000 4.01.0000.0000 C:\PROGRA~1\GetRight\XX2GR.DLL

0x77c00000 0x18000 4.00.1381.0027 C:\WINNT\System32\WINSPOOL.DRV

0x77660000 0xf000 4.00.1381.0037 C:\WINNT\system32\msafd.dll

0x77690000 0x9000 4.00.1381.0037 C:\WINNT\System32\wshtcpip.dll

0x75320000 0x22000 4.00.1381.0194 C:\WINNT\System32\RASAPI32.DLL

0x74a10000 0x1f000 4.00.1381.0135 C:\WINNT\System32\TAPI32.dll

0x750f0000 0x10000 4.00.1381.0194 C:\WINNT\System32\RASSCRPT.dll

0x75210000 0x7000 4.00.1371.0001 C:\WINNT\System32\RASFIL32.dll

0x752f0000 0xb000 4.00.1381.0194 C:\WINNT\System32\rascauth.dll

0x751a0000 0x12000 4.00.1381.0194 C:\WINNT\System32\rasman.dll

0x74ff0000 0xe000 4.00.1381.0201 C:\WINNT\System32\rnr20.dll

0x75360000 0x7000 4.00.1371.0001 C:\WINNT\System32\rasadhlp.dll

0x70c30000 0x240000 5.00.2314.1002 C:\WINNT\System32\mshtml.dll

0x4a000000 0x2c000 6.00.0000.8169 C:\WINNT\System32\PDM.DLL

0x4aa00000 0x15000 6.00.0000.8146 C:\WINNT\System32\MSDBG.DLL

0x76ab0000 0x5000 4.00.1381.0001 C:\WINNT\System32\IMM32.DLL

0x711b0000 0x76000 5.00.0000.3715 C:\WINNT\System32\jscript.dll

0x48080000 0x28000 3.10.0337.0000 C:\WINNT\System32\MSLS31.DLL

Esta particularidad daría argumentos a aquellos que quieren ver en Aureate un troyano: el sistema enlaza con los navegadores para asegurarse su ejecución sin necesidad de los programas anfitriones, además con la posibilidad de espiar los eventos que suceden mientras navegamos.

En las pruebas realizadas no se ha podido detectar en ningún caso que las librerías cargadas en memoria por Internet Explorer, sin la mediación de los progamas anfitriones, mantuvieran algún tipo de comunicación con los servidores de publicidad. Por lo que respecta a este análisis la única evidencia, demostrada, es que las librerías de Aureate se cargan en memoria cuando se lanzan los navegadores de Microsoft o Explorer, incluso tras la desinstalación de los programas anfitriones con las que se distribuyeron dichas DLLs.

Las pruebas en este apartado han consistido en el análisis a nivel de paquetes derivado de la navegación al azar durante 10 minutos. En el debe queda realizar el análisis por un periodo de tiempo más prolongado, así como comprobar si estas librerías utilizan su posición en memoria para seguir actualizando las cookies registradas por los servidores de publicidad.

Desinstalar Aureate

Por Internet ya circulan algunas utilidades que tienen como fin el desinstalar el sistema de Aureate, en los casos probados ninguna de ellas realiza la desinstalación total de las DLLs de las diferentes versiones, y mucho menos de las entradas del registro. Además, provocan que los programas que utilizan esta tecnología dejen de funcionar. Con la información proporcionada en este análisis se puede llevar a cabo la limpieza total o parcial, a base de borrar todas las librerías y registros del sistema mencionados. En el caso de que se quieran conservar los programas con tecnología Aureate en funcionamiento, pero se desee eliminar la activación automática con los navegadores, bastará con borrar la librería amcis.dll, así como sería adecuado eliminar las entradas en el registro que le hacen referencia.
Organización contra el spyware

Para luchar contra este tipo de  software  se  creo la  Federación contra  el  spyware, formada por ocho estudiantes del Reino Unido, y que ahora  ha anunciado que trabaja en la creación de un  nuevo  software contra los programas espía. Aunque  sus  creadores  no han querido revelar  muchos detalles del mismo, si que han aclarado cuales serán sus funciones: el software  hará creer  al  programa  espía que envía la información al servidor correcto, pero la estará enviando a un servidor imaginario. Y lo mejor es que el usuario podrá comprobar que datos iban a ser transmitidos. La Federación aún tardará un tiempo en lanzar este programa, que además será gratuito (para beneficio de todos). 
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 Algunos de los programas para espiar y para protegerse del espionaje

Cute Spy 

¡Descubra lo que sus hijos, amantes o empleados están haciendo en Internet! CuteSpy le permite navegar, borrar, descargar, enviar o ejecutar archivos de forma remota. Podrá ver un escritorio remoto en tiempo real. Además, CuteSpy guarda logs de todas las teclas presionadas y las URLs visitadas. Le permitirá monitorear un PC de forma totalmente cautelosa.  

Modem Spy Stealth Mode Setup Manager 

Cuando ejecuta Modem Spy en Windows 2000 o Windows XP, el proceso modemspy.exe aparece en el Administrador de tareas (al presionar Ctrl+Shift+Esc y seleccionar la pestaña Procesos). Esta pequeña aplicación esconderá Modem Spy ¡Nadie advertirá que Modem Spy está instalado en su sistema!  

SpyBuddy 
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¡SpyBuddy es la última solución para saber lo que hace su esposo/a, hijos, empleados u otros con su computador! SpyBuddy le permite monitorear todas las áreas de su PC, registrando cada acción, hasta la última combinación de teclas presionada. Tiene la habilidad de generar logs de todas las conversaciones mantenidas mediante programas de chat: AOL/ICQ/MSN/AIM, de los sitios web visitados, de todas las ventanas abiertas, de cada aplicación ejecutada, de todo documento impreso, de todo el texto e imágenes enviados al Portapapeles e incluso de todas las teclas presionadas, ¡incluso las de sistema! SpyBuddy también le permite realizar capturas de pantalla para efectuar un seguimiento visual. Los datos registrados podrán ser revisados con un visor interno o enviados por correo para verlos de forma remota. 

PassBuddy 

PassBuddy será la solución cuando desee guardar sus contraseñas en un sitio seguro. PassBuddy utiliza un resistente algoritmo de encriptación y le permite escoger una contraseña para proteger sus archivos. Podrá utilizarlo con las aplicaciones más relevantes en el ámbito laboral y de negocios, pudiendo ser aplicado en documentos de Microsoft Word, Microsoft Excel, hojas de cálculo, documentos HTML y muchos más. PassBuddy también incluye PassBuddy Console Application 1.0, que le permitirá crear, editar y guardar listas de contraseñas en un completo entorno DOS. Otras características de PassBuddy son: Password Assistant, que convierte la función de arrastrar/soltar contraseñas en la forma más fácil de tenerlas siempre a mano, ocultación de contraseñas, autodetección de inactividad para esconder sus listas automáticamente, Password Generator, para crear contraseñas difíciles de adivinar ¡y mucho más! 

WebMail Spy 

¡WebMail Spy es una aplicación de ExploreAnywhere Software que guardará todo su correo web! WebMail Spy administra todos los e-mails basados en correo web, ofrecido por servicios como MSN HotMail, Yahoo! Mail, AOL WebMail y muchos más. Otras características incluyen un filtro de correo, administrando listas con reglas personalizadas, una opción de autoactualización, etc. ¡WebMail Spy puede también ser configurado para que se ejecute en modo STEALTH! Con WebMail Spy podrá fácilmente moderar y ver todo el correo web que es recibido en su PC. 

SpyAnywhere 

¿Le gustaría administrar el PC de su casa desde el trabajo? ¿Quiere monitorear PC's de una red corporativa desde su navegador? ¿Le gustaría tener la habilidad de controlar remotamente, administar y monitorear computadoras? ¡SpyAnywhere es la solución! SpyAnywhere le permite controlar remotamente PC's que tengan este programa instalado - ¡todo desde su navegador favorito! - SpyAnywhere también dispone de poderosas herramientas para control remoto. 

AntiSpy 

AntiSpy elimina los rastros de su trabajo con el PC. Ésto incluye: eliminación de Cookies, borrado del Historial, borrado de los Archivos Temporales de Internet, eliminación del Caché, eliminación del historial del menú Buscar y borrado de la lista de Documentos Recientes. 

NETObserve 

NETObserve es una poderosa y discreta suite de seguimiento y administración remotos. Incluye la habilidad de monitorear conversaciones de chat, sitios web visitados, ventanas abiertas, aplicaciones ejecutadas, contenido del Portapapeles, documentos impresos y mucho más. También puede tomar capturas tras determinados intervalos, así como tomar fotografías desde dispositivos externos como una web cam. Todos los logs pueden ser vistos de forma segura desde una localización remota a través de un navegador. Pueden también ser exportados en diferentes formatos, como HTML, hojas de cálculo de Excel, texto plano o CSV. La administración remota desde un navegador incluye: archivos buscados/compartidos, Favoritos, búsqueda de archivos, configuración básica de Windows, visualización de conexiones a internet activas y puertos abiertos, con la opción de realizar un whois instantáneo para ver información acerca de cualquier host remoto, ver imágenes del caché de Internet Explorer, tomar capturas de pantalla/fotografías desde una web cam y mucho más ¡Todo disponible desde su navegador y desde cualquier parte del mundo! 

Evidence Terminator 

¡EVIDENCE TERMINATOR puede LIMPIAR A FONDO su computadora para proteger su sistema de ojos curiosos! Desde el momento en que Evidence Terminator sea instalado, usted podrá olvidarse de esta tarea, ya que eliminará todas las evidencias del uso hecho con su PC cada vez que sea iniciado 

SpyAgent 

SpyAgent es una poderosa aplicación de monitoreo y vigilancia para todas las plataformas de Windows. SpyAgent le permitirá registrar y grabar todas las combinaciones de teclas de sistema, sitios web visitados, ventanas abiertas, aplicaciones ejecutadas, conexiones a internet realizadas, contraseñas usadas, chats (ICQ/AIM/MSN/Yahoo!) e incluso hacer capturas de su escritorio. También le permitirá ver las veces que determinados sitios web y programas han sido utilizados, así como el nombre de usuario de la persona que lo ha hecho. Con SpyAgent podrá tener en todo momento una idea exacta de cómo, cuándo y para qué está siendo usado su PC ¡SpyAgent dispone además de filtros para decidir qué aplicaciones son ejecutadas o qué sitios web pueden o no ser vistos! 

Shadow 

Spytech Shadow es una solución única de monitoreo que se basa en el log visual para mostrarle qué está sucediendo en su PC. Shadow hace uso de un visualizador de imágenes propio para permitirle ver lo que otros usuarios han visto ¡Será como si mirase a través de sus ojos! 

FileSpy 

FileSpy permite a usuarios conectados a una red con Novell Netware ver quién está usando un archivo específico. También permite la visualización de los derechos de un usuario para un determinado archivo o directorio, cómo fue abierto el archivo, la dirección de red de dicho usuario y la fecha y hora a la que se conectó. FileSpy puede también ser utilizado para monitorear archivos, ver la fecha y hora a la que se accedió a éste o la fecha y hora en que fue creado (todo registrado en un log). Puede además ser configurado para avisarle cuando un archivo es creado o abierto. 

SpySentry 

¡SpySentry busca programas espía como keyloggers diseñados específicamente para registrar capturas de pantalla, e-mails, contraseñas y muchos datos más! ¡SpySentry detectará el espía, le comunicará cuándo fue instalado y le dará la opción de deshabilitarlo! 

SpyLock 

SpyLock es un sistema de bloqueo de escritorio que le dará la posibilidad de bloquear su PC de forma rápida y segura mientras usted no se encuentre delante del mismo. SpyLock guarda todos los mensajes recibidos durante su ausencia, los intentos de acceso fallidos y dispone de una gran variedad de restricciones ¡Configure también opciones de seguridad de Windows con SpyLock! 

KeySpy 

La principal característica de KeySpy es su habilidad para registrar (en logs) todo lo que alguien ha escrito en un PC mediante un teclado. Puede enviar por correo las claves registradas en un archivo encriptado y comprimido o guardarlas en un archivo escondido en el disco duro ¡Luego simplemente deberá copiar y pegar el texto en una ventana para desencriptarlo y ver todo lo que ha sido tecleado! 

SecurityWorks 

SecurityWorks es un completo pack de nueve utilidades diferentes para uso personal o corporativo. Dichas utilidades incluyen las siguientes funciones: registro de contraseñas, encriptación segura, borrado seguro de archivos, bloqueo del escritorio, una poderosa función de vigilancia y monitoreo, protección de aplicaciones con contraseña, escaneo y eliminación de trojanos, borrado seguro de rastros dejados después del uso del PC y escaneo de puertos. 

HackerWacker 

HackerWacker Personal Edition 2 es una nueva actualización de nuestra popular aplicación HWPE. HWPE 2 monitorea y crea logs de URLS, combinaciones de teclas usadas, ventanas abiertas, actividad de archivos y explorador... Un filtro opcional le permite guardar un quinto log con palabras y frases específicas definidas por usted. Todos los logs son encriptados para máxima seguridad y automáticamente desencriptados al ser visualizados. Otras opciones incluidas son: modo stealth, acceso mediante teclas de atajo, logs de e-mails y monitoreo de redes (mediante un add-on). 

Hide Folders Pro 

Hide Folders es una utilidad de control de acceso que le permitirá esconder sus carpetas más personales de otros usuarios y aplicaciones. Sólo necesitará seleccionar la/s carpeta/s que desea esconder y hacer click en un botón para esconder esas carpetas. 

Lock My PC 

Lock My PC le permitirá bloquear su computadora con una contraseña mientras usted permanece ausente. Muestra una pantalla de bloqueo y deshabilita el uso de Windows, combinaciones de teclas y ratón. Podrá utilizar una combinación de teclas determinada o la bandeja del sistema para bloquear su PC. Para desbloquearlo sólo deberá introducir la contraseña correcta. El programa puede también registrar los intentos de acceso fallidos y dispone de una opción para mantener el PC bloqueado incluso si se produce un fallo de energía o si alguien apaga y vuelve a encender el computador. 

InThePicture 

InThePicture encripta archivos en el interior de partes redundantes de archivos BMP. Le proporcionará una seguridad extra al adjuntar y enviar archivos por correo con una disponibilidad de hasta 100 claves definidas por el usuario. Soporta archivos con formatos de 16 colores, 256 colores y archivos BMP de 24 bits y dispone de una interfaz con soporte para arrastrar y soltar. Totalmente compatible con Windows 95, Windows NT y Windows 98. 

Anti-keylogger 

Anti-keylogger para Microsoft Windows es el PRIMER producto del mundo que ofrece a una computadora una protección virtual contra todo tipo de programas de monitoreo de combinaciones de teclas, ya sean CONOCIDOS o DESCONOCIDOS. 

Invisible Files Pro 

Invisible Files 2000 Pro (IF2000Pro) 

Es el programa para Windows 95/98 que le permitirá esconder cualquier archivo o carpeta en el disco duro de un PC. Los archivos no son físicamente borrados, pero sí invisibles (incluso en modo seguro o desde MSDOS). Los sistemas de archivos FAT16 y FAT32 son soportados. IF2000Pro también tiene soporte para nombres largos de archivo. 

Stealth Keyboard Interceptor 

Invisible en el Administrador de tareas, registra la hora de acceso de un usuario y el nombre utilizado. Intercepta todas las combinaciones de teclas presionadas, incluyendo las teclas especiales, así como los movimientos y clicks de ratón. También genera logs con todos los sitios web visitados. 

AlertMobile 

AlertMobile es una aplicación especial destinada a la seguridad de una computadora y a dar respuesta ante posibles incidentes. Monitorea todos las acciones no autorizadas llevadas a cabo en un PC, envía mensajes de alerta a teléfonos móviles, recibe y ejecuta comandos. AlertMobile puede ser utilizado por administradores para controlar la directiva de seguridad de una red corporativa, por padres para observar el uso de un PC por parte de sus hijos o por cualquiera que pueda beneficiarse de sus características. 

Jammer 

Jammer le protegerá y usted respirará tranquilo. Su sistema multi-barrera no tiene rival y bloqueará cualquier intento de intromisión con sofisticadas medidas para proteger el Registro, monitorear aplicaciones e inspeccionar todas las conexiones (entrantes y salientes) haciendo uso de un potente cortafuegos. Jammer es como una cyber fortaleza que defenderá su PC de posibles ataques. Peligrosas aplicaciones como trojanos, backdoors, ad-ware y spy-ware no podrán sobrepasar el muro que opondrá Jammer. Su monitoreo del sistema muestra de forma clara y simple qué procesos se están ejecutando en cualquier momento y cada conexión abierta a y desde su computadora. Está diseñado para que incluso usuarios inexpertos puedan rápida y fácilmente tomar el control de la aplicación. 

Outpost Firewall 

Outpost Firewall es el cortafuegos para Windows más completo del mundo. Le permitirá estar tranquilo ante cualquier amenaza que provenga de cookies, banners, virus enviados por correo, backdoors, spyware, crackers, programas ad-ware y prácticamente cualquier otro peligro de internet. Outpost mantiene su PC en modo stealth, haciéndolo invisible ante posibles ataques. Además, le permitirá navegar por Internet sin molestos banners publicitarios. Para ejecutarlo no es necesaria una laboriosa configuración. Outpost se inicia protegiéndole contra toda clase de ataques internos y/o externos tan pronto como es instalado. Es la elección perfecta para protegerse y aumentar la velocidad de su conexión en su hogar o en su oficina. Por otra parte, Outpost es el primer cortafuegos personal desarrollado con arquitectura abierta, de modo que cada persona puede crear sus propios plugins. 

Stealth Activity Monitor 

Stealth Activity Monitor es una nueva y premiada aplicación para monitorear el uso/abuso de PC's: crea un log con todas las teclas utilizadas, nombres de usuario, contraseñas, directorios, veces que se ha accedido a un PC, títulos de las aplicaciones activas... La información es guardada en un archivo de texto encriptado protegido con contraseña. Un asistente de configuración le permitirá escoger fácilmente entre multitud de opciones: encriptación, autoarranque, modo operativo abierto o invisible, actualización del archivo log y mucho más. En modo stealth, ¡SAM NO es mostrado en la bandeja del sistema, en la barra de tareas ni en la lista de procesos! 

STARR PC & Internet Monitor 

STARR PRO permite a empresas y particulares registrar el uso/abuso de sus PC's fácilmente y de forma invisible. Genera logs de teclas utilizadas, nombres de usuario, contraseñas, nombres de directorios creados, veces que se ha iniciado sesión, títulos de ventanas, AMBAS partes de una conversación mantenida con alguno de los programas de chat más populares, contenidos de AOL y sitios web visitados, guardándolo todo en un archivo encriptado con contraseña que puede luego ser convertido en un log interactivo, en una hoja de cálculo (por ej. en formato Excel) o en un archivo de texto para hacer posteriores evaluaciones. En modo stealth, STARR NO es mostrado en la bandeja del sistema, en la barra de tareas ni en la lista de procesos. Para realizar un seguimiento remoto de PC's conectados a internet, STARR puede, de forma invisible, enviar por e-mail el log a través de cualquier cuenta de correo estándar o guardar el archivo directamente en el servidor. Dispone de un asistente de instalación para facilitar su configuración y uso. 

Ad-Aware
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Es un eficáz programa gratuito, de sencilla utilización, de uso específico para eliminar este tipo de archivos parásitos, con total seguridad y garantía. Con él instalado, no necesitaremos otro software de detección y eliminación de Spywares. Su modo de funcionamiento y de informes, paso a paso, hace que en todo momento conozcamos los archivos detectados, su ubicación y podamos eliminarlos fácilmente. Su velocidad de análisis es muy alta. Es muy recomendable instalar junto con este programa la aplicación Refupdate, disponible en la misma página de descargas, de esta manera podremos mantener actualizado el Ad-Aware de una manera muy sencilla y cómoda, así como el módulo de lenguaje Español.

 Sea proactivo con el spyware
El componente de spyware entra en funcionamiento tan pronto se instala el programa que lo incluye. Mientras usted está disfrutando de las características principales del freeware escuchar música o jugar la parte que recoleta la información funciona en el segundo plano.

Si su PC no tiene herramientas de seguridad para Internet, el spyware continuará funcionando indefinidamente, enviando información al creador del programa. Pero hay productos que le ayudan a detectar esta actividad, como un firewall personal, que es un programa que impide el acceso de intrusos a su PC desde Internet.

Además de bloquear el acceso a su computador, este programa también monitorea lo contrario: qué aplicaciones, ya sea spyware o un navegador web, intentan entrar a Internet desde su PC. Si usted no le ha dicho al firewall que le permita a un programa conectarse a Internet, este impedirá el acceso de ese software a la Red, lo alertará y le preguntará qué medidas quiere tomar.

Así, usted puede decidir si acepta o no la actividad del spyware. Y puede eliminarlo o conservarlo (quizá ve la información que recolecta como una especie de ‘pago’ por el freeware que está usando).

Pero si decide eliminarlo, asegúrese de borrar todo el programa con una herramienta especializada en la eliminación de software o de spyware, ya que a veces, al desinstalar los programas, sólo se elimina el software primario pero queda instalado el componente de spyware.

 

Informaciones adicionales
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En principio hay que sospechar de aquellos programas gratuitos que incorporen publicidad, así como los que precisen de establecer conexión a la red. Los gestores de descargas es muy corriente que vengan acompañados de archivos espías: 

Go!Zilla, GetRight, FlashGet, NetAnts, etc...  Las descargas de archivos musicales han provocado el efecto de conseguir reunir a miles de personas de todo el mundo utilizando el mismo programa al mismo tiempo. Y este software es gratuito, como el Kazaa  o el Morpheus, estos dos programas abren un puerto en el computador  cliente, para mostrar información extraída de nuestro sistema, como el nombre de usuario (El que introduzcamos durante la  instalación del programa, de lo que se desprende la evidente necesidad de no poner NUNCA nuestros datos ).
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Un buen sitio para  conocer el  spyware está en las páginas de Spychecker. Tiene una base de datos con perfiles de buscador para archivos espías. Introduciendo el nombre del programa que queremos instalar nos avisará de si tiene peligro o no.

La prevención y alerta de este tipo de software, también se consigue mediante la utilización de un elemento imprescindible en nuestro sistema: El cortafuegos. Mediante su empleo, cerraremos los puertos que estas aplicaciones utilizan, y detectaremos sus intentos de conexión, pues el firewall nos avisará, pidiendo autorización para efectuar dicho acceso a Internet. (ej. Norton Firewall, Zone alarm)

Es importante saber que, eliminar estos archivos espías  no causará ningún daño a nuestro sistema, como mucho puede ocasionar que el programa con el que vinieron incorporados deje de funcionar.

Medidas preventivas que puede tomar para identificar y prevenir el spyware son:

· Sea selectivo con lo que instala en su computador. Si no tiene razones para confiar en la compañía que ofrece el freeware, averigüe más sobre ella. Visite su sitio web para saber qué personas están detrás del programa.

· No se apresure a dar clic en los botones “Sí, acepto” cuando esté instalando freeware. En cambio, lea cada acuerdo de licencia cuidadosamente y busque la información que explica la función del spyware.

· Sea cauteloso con los programas que se financian mostrando avisos de publicidad. El spyware suele venir en algunos de ellos.

· Use sólo sitios de descarga de programas confiables. Algunos ahora indican qué productos freeware tienen un componente de spyware.

Estas medidas de precaución básicas le devolverán el control de su computador y le quitarán gran parte del misterio a esta figura misteriosa de nombre enigmático.

Otras aplicaciones de gran popularidad y uso muy extendido hoy día entre los ínter nautas que recaban información sobre los usuarios para enviarla a las casas publicitarias son, además de las ya citadas, Audiogalaxy, Babylon Tool, Copernic 2000, CrushPop, CuteMX, EZForms, Gator, FlashGet, Gif Animator, iMesh, JPEG Optimizer, MP3 Downloader, MP3 Fiend, NeoPlanet Browser, Net Scan 2000, Net Tools 2001, NetMonitor, Odigo Messenger, Opera Freeware, Oligo Browser, Real Audioplayer, Spam Buster, TIFNY, TypeItIn, WebCopier, ZipZilla.

Por otro lado, las barras de navegación constituyen la última vuelta de tuerca en las novedosas estrategias maquinadas por las empresas punto com, para recabar subrepticiamente información sobre los usuarios. Existen docenas de barras gratuitas que asisten al ínter nauta en su navegación: le facilitan las búsquedas en Internet, le proporcionan información extendida sobre el sitio que está visitando, le ayudan a comparar precios sobre productos, en definitiva, colaboran para que su vida en la Red sea más sencilla. 

Lo que el ínter nauta desconoce es que, silenciosamente entre bastidores, algunas barras también registran cada página que visita, cada formulario que rellena, sin distinguir si se trata de páginas cifradas o no. Cada cierto tiempo, las barras envían toda esta información a la empresa de software, que ve así recompensados con creces sus esfuerzos por desarrollar el producto "gratis". 

Conclusión

Como pudimos analizar en este trabajo, nos damos cuenta  que el spyware y web bugs no solo son una molestia dado que algunos abren ventanas indeseadas, si no que también disminuyen la eficiencia de la comunicación, haciendo que esta sea mucho mas lenta y de esta forma transformándose en perdidas de tiempo y dinero para el usuario afectado. 

En las grandes instituciones como por ejemplo algunas empresas ya han tomado cartas en el asunto y promueven que el computador sea limpiado de spyware o web bugs. Otras instituciones como la Universidad de Concepción gasta grandes sumas de dinero en equipos de protección como los firewalls que son usados (dentro de múltiples aplicaciones) para erradicar esta problemática con el fin de optimizar la transferencia de información por medio del Internet.

La próxima vez que descargue un programa sin que le cobren por ello, piense que a lo mejor no es tan gratuito como se anuncia en la publicidad, y que es posible que pague muy caro con la exposición de información personal que tiene en su computador
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Glosario

1. Firewall: muro de fuego, es un dispositivo el cual permite filtrar la información entrante y saliente del computador

2. Freeware: programa gratuito 

3. Groupware: programa para trabajo en grupo

4. Shareware: programa de libre distribución y de licencia gratuita

5. Spy: Espía

6. Spyware: programa que espía el computador

7. Web bugs: bichos de internet, pequeñas aplicaciones que pueden ser rastreadas por el creador de estas

Un tipo de Spyware especialmente peligroso es el que se usa para obtener la dirección de correo electrónico, la actividad del usuario en Internet, Webs que visita, sus temas de chat,  también contraseñas y números de tarjetas de crédito. Esta información puede ser trasmitida a cualquiera sin ser detectada.
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